Caixa de Aposentadoria e Pensdo dos Servidores

Municipais de Beberibe - CAPESE
CHPJ 72.519.622/0001-31

RESOLUGAO N° 03 /2022, DE 25 DE MAIO DE 2022

EMENTA: Dispde sobre diretrizes e
orientagcdes de procedimentos de Politica da
Seguranga da Informagao e Comunicagdes,
que visam conscientizar e orientar 0s
servidores da Caixa de Aposentadoria e
Pensdo dos Servidores Municipais de
Beberibe - CAPESB.

O Presidente daCaixa de Aposentadoria e Pensao dos Servidores Municipais de Beberibe,

no uso de suas atribuicdes legais.

CONSIDERANDO a necessidade da criagdo de uma Politica de Seguranca da Informagao
e Comunicagdes para a Caixa de Aposentadoria e Pensao dos Servidores Municipais de
Beberibe.

RESOLVE:

Art.1° - Publicar a Politica de Seguranca da informagado e Comunicagdes da Caixa de
Aposentadoria e Pensao dos Servidores Municipais de Beberibe, conforme Anexo desta

Resolucéo.

Art. 2° - Designar os servidores abaixo relacionados para comporem o Comité Gestor de
Seguranca da Informagéo da CAPESB, com mandato até 31/12/2024

ADIEL COSME DANTAS

AQUELIANE FELIX GAMA
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Art. 3° O Comit& Gestor encarregar-se-a4 de disseminar a Politica de Seguranca da

Informacgéo no ambito da CAPESB e fazer cumprir as disposigdes.

Art. 4° - Esta Resolugéo entrara em vigor na data de sua publicagéao.

Site: www . capest
E-mail: capash beberib:
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ANEXO

POLITICA DE SEGURANGA DA INFORMAGAO E COMUNICAGAO DA CAIXA DE
APOSENTADORIA E PENSAO DOS SERVIDORES MUNICIPAIS DE BEBERIBE

1. JUSTIFICATIVA

Para cumprimento da missdo da CAPESB é de vital importancia que a informacao seja
protegida, cuidada e gerenciada adequadamente com o objetivo de garantir sua
disponibilidade, integridade, confidencialidade, legalidade e  auditabilidade,
independentemente do meio de armazenamento, processamento ou transmissao que esteja

sendo utilizado.

O desenvolvimento e a implantagdo da Politica de Seguranca da Informacdo e

Comunicagbes sao importantes ferramentas para combater ameacas ao Instituto.

Esta Politica € um conjunto de diretrizes e orientagcées de procedimentos que visam
conscientizar e orientar os servidores do quadro de pessoal da CAPESB, estagiarios,
Presidéncia, seus conselheiros e membros do Comité de Investimentos, cujo objetivo
primeiro €& definir o tratamento que deve ser dado as informacées armazenadas,
processadas ou transmitidas no ambiente convencional ou no ambiente tecnolégico, visandoa
credibilidade do Regime Préprio de Previdéncia Social do Municipio de Beberibe, gerido pela

CAPESB, perante seus segurados e a sociedade.

Para fins de apuragéo do comprometimento com a Politica de Seguranca da Informacéo e
Comunicagdes, entende-se por servidor plblico todo aquele que, por forga de lei, contrato
ou de qualquer ato juridico, preste servicos de natureza permanente, temporaria ou
excepcional, ainda quesem retribuicao financeira, desde que ligado direta ou indiretamente
a qualquer orgéao do poder estatal, como as autarquias, as fundagdes publicas, as
entidades paraestatais, as empresas publicas e as sociedades de economia mista, ou em

qualquer setor onde prevaleca o interesse do Estado.

2. OBJETIVOS
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A Politica de Seguranca de Informagdes e Comunicagdes da CAPESB tém como objetivos:

|- Estabelecer diretrizes estratégicas que orientem e apoiem as agées institucionais em
segurancga, com o intuito de preserva, em qualguer meio:

a) Confidencialidade: propriedade que garante que a informagéo seja acessada somente
pelas pessoas ou processos que tenham autorizacao para tal;

b) Integridade: propriedade que garante a ndo violacédo das informacdes com o intuito de
protegé-las contra alteragao, gravagao ou exclusao indevida, acidental ou proposital;
¢) Disponibilidade: propriedade que garante que as informacdes estejam acessiveis as

pessoas e aos processos autorizados, no momento requerido;
d) Autenticidade: propriedade que assegura a correspondéncia entre o autor de

determinada informagéao e a pessoa, processo ou sistema a quem se atribui a autoria.

As orientacdes aqui apresentadas sd@o os principios fundamentais e representam como a

CAPESB exige como a informacgao seja utilizada.

Il — Promover préticas de segurancga da informagao, compativeis com o uso aceitavel das
informagdes e dos ativos que as suportam, de forma a minimizar riscos e criar um ambiente

seguro para a realizagao das atividades da CAPESB.

3. ABRANGENCIA

A Politica de Seguranca da Informagao e Comunicagées da CAPESB aplica-se a:

a) Todos os ambientes fisicos pertencentes ao patriménio ou sob a custédia da CAPESB;
b) Todos os ambientes computacionais e ativos de informacdo pertencentes ou
custodiados pela CAPESB,

c) Todos os contratos, convénios, acordos, termos e outros instrumentos congéneres
celebrados pela CAPESB:

d) Todos os Servidores. Estagiarios, Prestadores de Servico, Presidéncia, seus

conselheiros € membros do Comité de Investimentos.

Esta Politica também se aplica no que couber, ao relacionamento da CAPESB com outros

6rgéos e entidades publicos ou privados.
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4. PRINCIPIOS
Séo principios basicos desta Politica:

| — A preservagao da imagem do Instituto e seus colaboradores, pois toda informagao
produzida ou recebida pelos colaboradores como resultado da atividade profissional

pertence a CAPESB. As excecbes devem ser explicitas e formalizadas.

Il — Os equipamentos de informatica e comunicagao, sistemas e informacgdes sao utilizados
pelos colaboradores para a realizagdo das atividades profissionais. Excepcionalmente, a
uso pessoal dos recursos é permitido desde que néo prejudique odesempenho dos sistemas

e Servigcos.

Il - Devera constar em contratos de prestacéo de servigos celebrados com a CAPESB, no
que couber, Clausula de Confidencialidade, como condig¢éo imprescindivel para que possa

ser concedido a acesso aos ativos de informacéo disponibilizados pelo Instituto.

IV - Aresponsabilidade em relagdo a seguranca da informacéo deve ser comunicada na
fase de contratagao dos colaboradores. Todos os colaboradores devem ser orientados sobre
os procedimentos de seguranga, bem como a uso correto dos ativos, a fim de reduzir
possiveis riscos. Eles devem assinar um termo de responsabilidade e de conhecimento

desta Politica, bem coma de suas atualizagées.

V  —Que aseguranga da informagéo esteja efetivamente incorporada, desde a concepgao

e par todo a ciclo de vida em todos os processos executados pelo CAPESB.

5. DIRETRIZES

5.1DIRETRIZES GERAIS

I- Todos os colaboradores e aqueles que, de alguma forma, executem atividades vinculadas
a CAPESB sao corresponsaveis pela protegao e salvaguarda dos ativos e informagdes de
que sejam usudrios e dos ambientes a que tenham acesso independente das medidas de
seguranca implementadas pelos responsaveis da gestao de seguranga.

Il- Somente atividade licitas, éticas e administrativamente admitidas devem ser realizadas,
pelos usuarios quando na utilizagdo dos recursos de processamento da informacgao da
CAPESB.
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Il - O cumprimento da Politica de Segurancga, pelos usuarios podera ser auditado pela
CAPESB.

- ACAPESB sereserva a direitode monitorar, automaticamente, o trafego efetuado através
das suas redes de comunicacgao, incluindo o acesso a Internet e o uso do Correio Eletrénico

Corporativo.

V - Os usuarios deverao proteger o acesso a seus computadores através de tela de bloqueio
a ser liberada mediante senha, quando os mesmos ndo estiverem em uso.

VI - Alem das copias de seguranca "backup" normalmente realizadas no servidor, sera feita
copia de seguranca adicional mantida em dispositivo externo com as informagdes
codificadas (encriptografadas) em ambiente seguro para armazenagem fora da CAPESB.
VIl - O acesso a internet é feito com tecnologia fornecida por operadora especializada.

VIII - As informagdes em formato fisico devem ser acondicionadas em armarios especificos
ou destruidas em triturador de papel, quando se tratar de documentos confidenciais a

serem inutilizados.

IX - Esta Politica define as Diretrizes para a Seguranca da Informac&o visando preservar a
integridade, confidencialidade e disponibilidade das informagdes sob gestdo da CAPESB.
Descreve a conduta considerada adequada para o manuseio, controle e protecdo das
informagdes contra destruigdo, modificagao, divulgacdo indevida e acessos nao autorizados,
sejam acidentalmente ou intencionalmente, em consonancia com o Cédigo de Etica da

CAPESB ou Prefeitura municipal de Beberibe.

5.2 DIRETRIZES PARA INFORMAGOES CONFIDENCIAIS

I — As informagdes produzidas e custodiadas devem ser classificadas de maneira a permitir o
tratamento diferenciado, considerando o grau de importancia, a criticidade, a sensibilidade e
os requisitos legais, utilizando critérios definidos e observando o interesse publico na
informacéao.

Il - Sao consideradas informagées confidenciais, para os fins desta Politica, quaisquer

informagdes das partes consideradas néo disponiveis ao publico ou reservadas.

Il - Informagdes confidenciais, quando impressas, deverdo ser retiradas imediatamente
dasimpressoras.

IV -Informagbes confidenciais impressas, quando nao estiverem sendo utilizadas, deverao
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ser armazenadas em local fechado e seguro.
V - Nenhuma das informagées confidenciais podem ser repassadas para terceiros sem

consentimento por escrito do Presidente da CAPESB.

5.3 DIRETRIZES PARA UTILIZAGAO DA REDE

| — O usuario esta comprometido a utilizar as redes publicas e ou privadas da CAPESB para
uso exclusivo de atividades relacionadas ao setor no qual o usuario pertence.

li- E proibido o acesso a redes que disponibilizem contetidos obscenos, pornograficos,
eroticos, racistas, nazistas e de qualquer outro contetido que viole a lei.

[l - O usuario deve garantir que as senhas de acesso a rede nao sejam enviadas a outras

pessoas, pois a senha é de uso pessoal, intransferivel e sigilosa.

5.4 DIRETRIZES PARA INSTALACAO E REMOGAO DE SOFTWARES

| - O usuario & proibido de instalar todo e qualquer programa nao autorizado no computador
e qualquer outro dispositivo computacional pertencente a CAPESB, salvo as instalagdes de
programas que corroborem para o desempenho das atividades profissionais.

lI- Caso o usuario necessite instalar ou remover qualquer software, devera entrar em

contato com o setor responsavel.

5.5 USO DA INTERNET

| - E expressamente proibida a divulgacao efou o compartilhamento indevido de
informacdes sigilosas na internet.

Il - Os usuarios poderao fazer download de arquivos da Internet que sejam necessarios ao
desempenho de suas atividades desde que observado os termos de licenga de uso e

registro desses programas.

I - O usuario deve utilizar a internet de forma adequada e diligente.

IV - O usuério deve utilizar a Internet observando a conformidade com a lei, a moral, os
bons costumes aceitos e a ordem publica.

V- Ousuario deve se abster de utilizar a Internet com objetivos ou meio pare a pratica de

atos ilicitos, proibidos pela lei ou pela presente Politica, lesivos aos direitos e interesses do
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Instituto ou de terceiros ou que, de qualquer forma, possam danificar, inutilizar,
sobrecarregar ou deteriorar os recursos tecnoldgicos (hardware e software), bem como os
documentos e arquivos de qualquer tipo, de seu uso ou de uso de terceiros.

VI - O usuario &€ pessoalmente responsavel por todas as atividades realizadas por

intermédio de sua chave de acesso.

5.6 DIRETRIZES PARA UTILIZAGAO DE DISPOSITIVOS MOVEIS

| - E expressamente proibida a divulgacdo e/ou o compartilhamento indevido de

informagoes sigilosas através de dispositivos moveis.

Il - O usuario deve utilizar os dispositivos méveis de forma adequada e diligente, de forma
a prevenir agbes que possam danificar, inutilizar, sobrecarregar ou deteriorar os recursos
tecnoldgicos (hardware e software), bem coma os documentos e arquivos de qualquer tipo,

de seu uso ao de uso de terceiros.

Il - O usuario & pessoalmente responsavel por todas as atividades realizadas por
intermedio de dispositivos moveis, tanto por sua guarda quanto pelos contetidos nele

instalados.

5.7 DIRETRIZES PARA UTILIZACAO DE ACESSO REMOTO A REDE DA CAPESB

| - O usuario somente pode realizar acesso interativo entre redes onde a permisséo esteja
autorizada. A autorizagdo depende das atividades profissionais relacionadas a funcao

exercida.

5.8 DIRETRIZES PARA UTILIZAGAO DE CONTAS E SENHAS DE ACESSO

| - O usuario ndo deve armazenar as senhas anotadas em papel ouem arquivos, seja no
computador ou em dispositivos méveis, de forma desprotegida, ou seja, sem utilizar um
meio de protegéo, como, por exemplo criptografia.

lI- As senhas de acesso tém carater pessoal, e & intransferivel, cabendo ao seu titular total
responsabilidade quanto ao seu sigilo.

Il - O usuario esta proibido de utilizar contas e senhas de acesso pertencentes a outros

usuarios.
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5.9 DIRETRIZES PARA CONTRATAGCOES E AQUISICOES DE SERVICOS

| — Os acordos, convénios, ajustes e instrumentos congéneres sempre que possivel,
deverao dispor de especificagdes de seguranga da informacao que definam, no minimo,
SOS direitos de propriedade das informagdes, a classificagdo de sigilo, estabelecam as
regras para transferéncia de informagdes e os acordos de confidencialidade e nao
divulgacao. Devem, ainda, prever a concordancia com os procedimentos de seguranga pelos
seus empregados, prepostos ou representantes, sem prejuizo da participacdo em
orientagdes complementares de seguranga da informagcdo que a CAPESB julgar

necessaria.

Il — As contratagbes de tecnologia devem ser precedidas de andlise de risco e da
classificagdo de seguranga das informagdes, nos termos da legislagéo pertinente em vigor.
lIl — As contratagdes que envolvam a utilizagdo de computagdo em nuvem devem conter
clausulas que estabelecam a territorialidade de dados, garantam interoperabilidade,

transferéncia e migragédo dos dados apos seu encerramento.

6. PENALIDADES

| — O ndo cumprimento das disposi¢ées constantes nesta Politica de Seguranca da
Informac&o e Comunicagdes, suas normas e procedimentos agregados caracteriza infragao,

a ser apurada, sujeitando o infrator as penalidades previstas nas normas do CAPESB.

7—- ATUALIZAGAO

I — A Politica de Seguranga da Informagdo e Comunicagées deve ser revisada sempre que

necessario ou em um intervalo nao superior a 03 (trés) anos.

II'— Os casos omissos, as situagdes especiais e demais diretrizes necessarias a
implantag&o desta Politica devem ser analisadas pelo setor responsavel pela seguranca da
informacao da CAPESB.

Ill- Os usuarios deverao tomar conhecimento formal desta Politica, além de ser concedido

treinamento para facilitar o entendimento e a comunicacso.
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IV - Todos os usuarios, mesmo que em carater temporario, deverdo assinar termo de
ciéncia e concordancia desta Politica, declarando ter conhecimento de suas

responsabilidades no manuseio de hardware, software e acesso a internet.

V - Deverao ser observados os principios constantes do Codigo de Etica do CAPESB ou

Prefeitura de Beberibe.

VI - Por ocasidao do desligamento de qualquer empregado, o setor responsavel pela
seguranga da informacao devera providenciar a imediato cancelamento de todas as senhas

de acesso aos sistemas corporativos bem como do correio eletrénico.
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